Como filtrar spam ao maximo com
Evolution e SpamAssassin
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Veja como capturar quase 100% dos spam e virus com Evolution e SpamAssassin no Debian
GNU / Linux de maneira facil, com minimo trabalho e ainda melhorar a captura desse lixo cada
vez mais. Artigo atualizado em julho 2009 para maior velocidade de filtragem e versdo mais nova
do Evolution.

Escopo

Nas versg@seXiztgeEpohdibitidade de integracdo com o SpamAssassin
a partir da verséo 3.x ficou bem preciso na captura de spam.

E ainda ficaram bem mais faceis de usar para o usuario final.

No Debian GNU / Linux essa tarefa fica bem facil e simples.

Também podera filtrar as mensagens contendo virus. Embora ndo afetem os sistemas linux,
entopem as caixas postais.

Este artigo explicara como fazer a instalacdo, configuracdo e uso da maneira mais facil no
Debian GNU / Linux para alcancar quase 100% de sucesso na filtragem de spam. Outras
distribuicbes podem aproveitar os conceitos deste artigo, mas diferem na forma de instalar e
configurar.

O aumento da eficacia vai tornar a filtragem mais lenta (praticamente ndo aumenta mais 0 uso
de cpu), mas vale a pena.

Viséo geral de como melhorar a filtragem antispam

O SpamAssassin 3.x vem com recursos de filtragem por regras e auto aprendizado dos filtros por
algoritmos de Bayes.

Quanto mais vocé filtrar e indicar manualmente o lixo que escapou, mais preciso fica o filtro de
Bayes.
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Mesmo assim, a filtragem ainda deixa passar uma quantidade de spam e lixo.
Os spammers inventam truques novos todos os dias.

Para melhorar, é preciso usar os recursos adicionais de filtragem.

O SpamAssassin pode pordesaRBlilfragem por critério Sender Policy Framework

A consulta (com pontuacdo ponderada) a bases de dados de amostras de spam, mantidas
colaborativamente pelos internautas. S&o algumas listas negras de bloqueio (RBL Real time
Blocking List) que aceitam submissdes de spam.

Por serem consultas com pontuacdo ponderada, e a bases mantidas colaborativamente pelos
internautas eleva MUITO a taxa de captura e reduz os falsos positivos (emails legitimos
confundidos com spam).

As listas negras de bloqueio (RBL)

O SpamAssassin consulta

varias listas de bloqueio, mas algumas sdo bem especiais e merecem uma apresentacdo de
suas vantagens e efeitos na taxa de captura e porque valerd a pena esperar pela filtragem
através de suas pontuacdes.

SpamCop € uma base colaborativa até com outras listas de bloqueio. Ela mesmo faz consultas
a terceiras e as informa de novos spammers. Se encontra um novo open relay, por exemplo,
envia para verificacao finateita@eandredafidl3adaBmsernautas para

pontuacdo dos spam. E uma lista bem agressiva nas pontuacdes. Mas muito agil em identificar
spam em poucos minutos que comeca a ser disparado contra os internautas. Vocé precisara
se inscrever gratuitamente no site deles para abrir uma conta de submissao de spam.

SpamHaus Project mantém famosas e das mais precisas listas de bloqueio. Muito baixa taxa de
erros.

Spam RO Realtime Blocklists e URIBL
as mais interessante listas negras no momento. O SpamAssassin consegue extrair 0s

enderecos dos sites beneficiados com o spam (que hoje em dia vém principalmente de milhdes
de maquinas caseiras windows contaminadas e sempre tém endere¢os dindmicos) e consultar
essa base de sites beneficiados por spam.

Esse recurso é importante. Pois o spam esta vindo de dezenas de milhdes (literalmente) de
enderecos IP diferentes (as maquinas windows contaminadas), mas beneficiam uma lista
definida de sites 'espertos' (os spamvertized sites). As consultas ficaréo

bem mais rapidas se instalar um cache de DNS na sua maquina, como o Bind configurado
para isso.
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Vipul's eRazor, Pyzor  Distributed Ches@subas€eatingpamusmantidas
colaborativamente e de forma séria.

Os milhdes de internautas ajudam a torna-las rapidas e precisas em identificar novos ataques
de spam.

O gue voce vai precisar

Para consultar e colaborar com as RBL via SpamAssassin, vocé precisara de alguns médulos
perl:

Mail::SPF::Query

Net::DNS

Net::SMTP

Mais alguns programas:

Razor

Pyzor

Bind9 (para cache de consultas DNS) OU djbdns configurado e usado como dns cache
DCC client

SpamAssassin

Evolution

Todos possuem pacotes prontos para o Debian GNU / Linux.
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Instalando no Debhian GNU / Linux

No Debian GNU / Linux é
muito facil instalar tudo.

Vocé podera usar a interface grafica Synaptic, ou a interface com menus em texto Aptitude ou
ainda a linha de comando no apt-get.

Loggado
como root faca os comandos:

apt - get update

apt-get install libnet-perl |ibnet-dns-perl |ibnail-spf-query-perl \
dcc-client razor pyzor dnscache-run spanassassin evol ution \
perl clamav unrar |ha arj unzoo gzip bzip2 unzip \

zip ligsys-hostnanme-1ong-perl |ibnet-ident-perl \
I'i bi o-socket-ssl-perl |ibdbi-perl Iibnet-ph-perl \

i bnet-snpp-perl 1ibnet-tel net-perl

O Apt calculara as dependéncias e instalara o que for necessario, verificando o que ja esta
na sua maquina.

O SpamAssassin também estara funcional. Mas precisaremos adequar e otimizar a
configuracdo mais adiante.

Na instalagdo do clamav, sera perguntado quando atualizar a base de assinaturas de virus. Em
sistemas domésticos que sdo ligados quando se vai utilizar, vocé pode escolher atualizar na
hora do boot.

O bind9 (servidor DNS) no Debian GNU / Linux € instalado pré-configurado como cache de
requisicdes DNS. Portanto, ndo se preocupe com a configuracéo deste servico servidor. Estara
feita para vocé nos aspectos essenciais.

Atualizacao de julho 2009 sobre dnscache:
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O bind9 é um servico de dns completo. Como apenas o cache de DNS é necessario, uma
solugédo melhor é instalar o pacote dnscache-run que baixara outros programas (daemontools,
daemontools-run, djbdns, ucspi-tcp) e configurara tudo como um dns cache para a maquina
toda. O /etc/resolv.conf sera alterado para apontar o nameserver como o localhost (127.0.0.1).

As consultas as URI BL e algumas RBL ficardo mais rapidas a medida que fores baixando os
emails. Geralmente, num mesmo dia, um certo IP ou uma URI aparece listada em URIBL e
repetida em muitos spam.

Configurando no Debian GNU / Linux

Estes passos podem ser semelhantes para sua distribuicdo diferente. Confira a sua
documentacéo especifica.

Para uma explanagdo detalhada dos comandos abaixo, consulte a documentacdo dos
programas nos respectivos sites ou nas man pages em seu computador.

Loggado
como usuario normal e no seu home directory execute os comandos num terminal e fique bem
atento aos resultados dos comandos:

cd
pyzor discover
razor-admn -create

razor-admin  -register Otimizando a configuracao

O sistema ja poderia filtrar e reportar, mas ainda faltam otimizagGes e configurar melhor o
SpamAssassin.

Na péagina de documentacdo sobre o arquivo de configurac&p SpamAssassin, vocé
encontrara todas as opcdes de configuracao detalhadas.

O SpamAssassin procura um arquivo em sua area de usuario primeiro. Se ndo encontrar,
utilizara as configuracdes gerais de sistema.

Para simplificar e reduzir riscos, vamos configurar apenas para SUA area de usuario.

Vocé encontrara um diretério invisivel spamassassin na sua area de usuario e nele o
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arquivo user_prefs .

O SpamAssassin ainda esta fazendo consultas as RBL serialmente, e isso atrasa bastante o
processamento das mensagens. Em conexdes de alta velocidade, vocé podera reduzir o tempo
de espera maxima para respostas dos servidores RBL. Dos 10 segundos tempo padrdo para
algo como 3 segundos. Vocé tera de experimentar e avaliar seus resultados.

Também terd de configurar seus enderecos de inscrigdo no SpamCop.

A partir da versao 3.1, o SpamAssassin adota como default desabilitar as consultas ao Razor e
DCC (motivos de licenciamento de uso). Portanto serd preciso habilitar na configuracéo.

Edite o arquivo ~/.spamassassin/user_prefs:

use_dcc 1

use_razor?2 1

use_pyzor 1

#SpamAssassin > 3.1.x need this line poiting to where is dccifd
dcc_hone /var/libl/dcc

spanctop_t o_address
submit. SEU_CODI GO_SECRETO _NO SPAMCOP@pam spantop. net

spancop_from address SEU ENDERECO EMAI L_| NSCRI TO _NO_SPAMCOP
ok | anguages en es pt

# distributed clearing house rbl test tinmeout in seconds
dcc_tineout 3

# pyzor rbl test timeout in seconds

pyzor _timeout 3

# razor rbl test tinmeout in seconds

razor _timeout 3

Ainda resta testar as configuracdes ja feitas e configurar e testar o Evolution.

Testando as configuracoes ja feitas

Use seu programa de email e salve um identificado spam num diretério temporario na sua area
de usuério.

Por exemplo, ~/temp/spam1.txt.
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Abra-o com algum editor (sem salvar) ou liste-o para conferir que € mesmo um spam contendo
os cabecalhos de email.

Execute o comando seguinte e figue bem atento ao resultado

spamassassin -D -t ~/ tenp/ spant. t xt

Deverdo aparecer os resultados das ponderacoes feitas pelo SpamAssassin.

Confira se ele esta consultando as RBLs e SPF desejadas

Repare que se DCC
ndo tiver registrado o spam ainda ou ndo estiver respondendo, vai retornar o header
X-DCC em branco, o que sera visto na verborragica saida do comando assim:

dbg: dcc: dccifd check failed - no X-DCC returned:

Para vocé testar se o firewall ndo esta bloqueando as consultas e respostas do cliente dcc aos
servidores, faca conforme as instrucdes aqui

cdcc info

Esse comando devera retornar algo similar a:

andr emachado@lebi an: ~$ cdcc info

# 03/ 02/ 07 19:34:57 BRT /var/lib/dcc/ map

# Re-resolve nanes after 21:21:26 Check RTTs after 19:37:09

# 455.30 ns threshol d, 485.59 ns average 12 total, 10 working servers

| Pv6 ondccl. dcc-servers. net, - RTT+0 s anon

# o ffff:137.208. 8. 26, - wuwi en

I D 1290

# 100% of 4 requests ok 455.30+0 ms RTT 115 ms queue wait
# coffff:142.27.70. 214, -

# not answering

# o ffff.194.228.41. 13, - CTc-dcc2
ID 1031

# 94% of 32 requests ok 617.23+0 ms RTT 133 nms queue

wai t dcc2. dcc-servers. net, - RTT+0 ns anon

# . ffff:80.69.8.186, - MC
ID 1128

# 50% of 10 requests ok 2136.86+0 nms RTT 100 nms queue wait
# o ffff:136.199.199. 102, - URT
I D 1060

# 50% of 2 requests ok 1722.02+0 nms RTT 102 nms queue wait
# oo ffff:192.84.137. 21, - I NFN- TO

I D 1233

# 17% of 6 requests ok 3367.83+0 ns RTT 100 nms queue

wai t dcc3. dcc-servers. net, - RTT+0 s anon

# ;o ffff:216.134. 200. 215, -
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I D 1113

# 50% of 2 requests ok 1587.84+0 ms RTT 101 ms queue

wai t dcc4. dcc- servers. net, - RTT+0 ns anon

# 1 ffff:194.228.41.73, - CTc-dccl

I D 1030

# 60% of 5 requests ok 1010.91+0 ms RTT 102 ms queue wait
# . ffff:209.169.14. 30, -

I D 104

# 50% of 4 requests ok 2073.80+0 nms RTT 101 nms queue

wai t dccb5. dcc- servers. net, - RTT+0 ns anon

# * . ffff:67.66.138. 141, -

I D 1356

# 90% of 10 requests ok 361.09+0 ns RTT 101 ns queue wait
# o ffff:71. 246. 8. 99, - M sty
ID 1170

# 100% of 3 requests ok 656.80+0 ns RTT 304 ns queue

wai t127.0.0. 1, - RTT- 1000 ns 32768

# o ffff:127.0.0.1, -

# not answer i NQ###H#HHAH IR

# 03/ 02/ 07 19:34:57 BRT GeyList /var/lib/dcc/ map

# Re-resolve nanes after 21:34:57

# 1 total, O working servers

# ski ppi ng asking Geylist server 16 seconds norel27.0.0.1, -
Greylist 32768

# coffff:127.0.0.1, -

# not answering

Repare que alguns servidores respondem e outros nao, eventualmente.

Mas se
TODOS néo estiverem respondendo, € uma forte indicagéo de que o firewall esta bloqueando a
porta e ou protocolo necessarios.

Analisando a saida de depuracdo do comando do SpamAssasin, também pode ser que o
servidor do pyzor esteja sobrecarregado ou fora do ar.

dbg: pyzor: got response: 66.250.40.33: 24441 Ti meout Error:

Vocé podera incluir manualmente, EM PRIMEIRO LUGAR (o SpamAssassin sé usa 0 primeiro
listado), no arquivo ~/.pyzor/servers um servidor ndo oficial alternativo como solug¢édo temporaria
(o servidor central tem um banco de spams muito maior)

82.94. 255. 100: 24441

Teste se recebe resposta:

pyzor ping
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S6 que na proxima vez que rodar pyzor discover, ird sobrescrever a informacéao.

Vocé também pode simplesmente deixar como esta e aguardar que o servidor central volte a
responder normalmente.

Agora verifigue se podera reportar spam as bases colaborativas.

Execute o comando seguinte e figue bem atento ao resultado e eventuais indicacdes de erros

spamassassin -r --debug ~/tenp/spantl.txt Conﬁgurando (0]
Evolution

O Evolution 2.x ja identificara a instalacdo do SpamAssassin.

Os spam que escaparem da filtragem poder8o ser marcados como "Indesejada”
usando o botdo na barra.

Os emails legitimos que acabarem marcados como indesejados poderdo ser remarcados
usando o botdo "N&o é indesejada”.

Essas corre¢des serdo incluidas na base de treinamento bayesiana.

As mensagens indesejadas vao para uma pasta "Indesejada".

Confira-a regularmente em busca de eventuais emails legitimos incorretamente classificados e
remargue-os como descrito acima.

how to Evolution SpamAssassin 9de 13



Configurando os filtros no Evolution 2.22.x

O programa ja tem uma pasta Spam para armazenar as mensagens indesejadas. Falta vocé
configurar

Editar > Preferéncias > Preferéncias de correio > aba Spam
(marcar) Procurar em nensagens recebi das por spam
(marcar) Verificar cabecal hos personalizados por spam
(adi cionar):
X- Spam Fl ag Yes
X- Spam Level koK kK
Pl ugi n padrao de spam SpamAssassin
Opcbes de SpamAssassi n

(Marcar) Incluir testes renotos

Pronto!

Outras opcdes da janela podem ser convenientes ou ndo a sua instalacéo. Avalie.

Configurando os filtros no Evolution 2.6.x

Crie uma pasta "virus" na arvore do computador local.

Configure o filtro antivirus para mover a uma pasta "virus" que vocé criou antes no
Evolution (ou apague a mensagem viral)

Ferranentas > Filtros > Adicionar

Nonme da regra: antivirus

Se enviar (pipe) para programa : clanmscan -
E ndo retorna O (zero)

Ent &0 nover para pasta: virus

Configure o relatorio de spam as bases de dados colaborativas:
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Ferranentas > Filtros > Adicionar

None da regra: report_spam

Se teste de indesejada: nensagem é indesej ada

Ent &0 enviar (pipe) para progranma : spanassassin -r

Pronto.

A filtragem ficar&4 mais lenta, porém
muito mais eficaz.

Tente ajustar os tempos de time-out para sua conexao.

Espero que no futuro o SpamAssasin faca consultas em paralelo as RBL pyzor, dcc e razor,
como ja faz com as outras, para evitar esse somatorio dos tempos.

Eu mesmo ja tenho um perl script para consultas em paralelo a RBLs aqui neste site.

Portanto, é possivel fazer.

Otimizando desempenho

Vocé pode escolher filtrar spam ANTES de filtrar virus, movendo a regra para cima na lista de
filtros. O impacto no desempenho depende da propor¢édo da quantidade de mensagens de virus
que recebes contra a quantidade de spam.

Também pode ajustar os tempos de time out dos filtros de consulta a bases de dados
colaborativas.

Outra medida € mudar 0s seguintes pardmetros de ~/.spamassassin/user_prefs para

bayes | earn_to_journal 1

bayes | earn_during reporting 1C0nﬁrmand0 No
SpamCop
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Vocé precigasvam#iengioseusael@worios de spam no site  SpamCop
seu login de conta registrada previamente.

Vocé pode se interessar pelo programa SpamCup.

E

importante confirmar os relatérios no SpamCop pois esta RBL

repassa informacdes para varias outras RBLs especializadas, que fazem testes adicionais e ele
consulta depois. Por exemplo, a citada SURBL sO aceita submissdes através do repasse pelo
SpamCop, para minimizar relatos falsos. Também a Open Relay Data Base recebe dados para
verificacBes e testes extensivos repassados pelo SpamCop.

O SpamCop também envia relatos para o CERT BR

Se vocé nao se registrar no SpamCop e nédo configurar 0 SpamAssassin para enviar para seu
endereco de codigo secreto, ele ird enviar para uma conta "genérica" de muito
baixa prioridade para recebimento de envios automatizados do SpamAssassin.

O efeito é que serdo necessdrias muitas e muitas dendncias de um mesmo spam para ele ser

colocado na lista negra por 48 horas. Ja se vocé confirmar manualmente o spam, isso tera um
alto peso e bastam algumas denuncias para ele ir parar na lista de bloqueio.

Medidas drasticas

Com algumas semanas de captura de mensagens, e treinamento das que escaparam usando o
botdo "indesejada”, aliados as RBL e URIBL colaborativas, a taxa de captura de
spam supera 99% e os falsos positivos serdo muito raros.

Porém, dependendo do volume de mensagens que vocé recebe, mesmo esse 1% pode ser
ainda muito spam escapando.

Entdo é hora de medidas drasticas.

As configurac8es extras ndo serdo triviais. Mas se vocé chegou até esse ponto, estara disposto
a um certo trabalho e estudo adicional.

Vocé tera de conhecer o SpamAssassin Rules Emporium
analisar quais regras extras podem ser Uteis para seu perfil.

Certamente voc@udesimivardiziar@menpt suRisles du Jour

regras novas.
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Se
ainda nao.fordsuficiente, vocé pode querer conhecer as regras da SA-Black list Bill Stearn

Ha algémeadadittas oe ntaga iAo gagona.

Atenc¢éo que estas regras nao oficiais podem elevar seus falsos positivos.

As regras oficiais do SpamAssassin sdo mais conservadoras e minimizam os falsos positivos.
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