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Sim._86Mais recente é de 2005.
A Trenditd Bfrmihdes de virus e ameacas para MS-Windows.

E que a industria de antivirus mentiu por 20 anos dizendo que conseguia proteger 0S USUArios.

Os tais virus para Linux s6 conseguiram contaminar maquinas que ndo tinham sido atualizadas
para correcdo de seguranca. Os administradores esquecidinhos ou atrasadinhos....

Neste@réigmdguier estas informacdes.
E olha que nesses 863 englobam toda ameacga automatizada contra o Linux, como root kits,

worms e scripts para invasao.

Um conceito muito mais abrangente do que usado na definicdo para windous*.

Este artigo foi escrito originalmente em junho de 2005. Em janeiro de 2008, um outro autor voltou
ao tema, corroborando, revalidando e agregando novas informacdes.

Em julhoadprabBnautro autor estudou

Mas se windows* ja tem mais de 360 MIL
virus e ameacas de todo tipo, e todo dia
surgem mais, por gue tao poucos no Linux?

Alguns fatores combinados.
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"http://en.wikipedia.org/wiki/List_of_Linux_computer_viruses"
"http://resources.zdnet.co.uk/articles/features/0,1000002000,39440184,00.htm"
"http://www.contractoruk.com/news/002139.html"
"http://searchenterpriselinux.techtarget.com/tip/0,289483,sid39_gci1288808,00.html"
"http://www.mylro.org/content/view/1088/53"
"http://www.clamav.net/"

Vocétmmdbeéher um pouco mais aqui __aqui

® Engenharia social

® Arquitetura do sistema

® Configura¢fes do sistema

e Comunidade de desenvolvedores e usuarios
e Modo de usar do sistema.

Engenharia social

A maioria dos spam e sites virulentos usa velhos truques para ATRAIR os usuarios a fazer
alguma coisa, como ler email (s6 ler ja pode contaminar no windous*), abrir um anexo, visitar
um site (sim, vocé pode contaminar a maquina enquanto fica babando por aquela foto
gostosona num site).

Apelam para instintos basicos, como medo (sera que levanta agora?), inseguranca (sera que
€ pequeno?), luxdria (gostooosal), ganancia (fique rico sem fazer nada), etc.

Arquitetura do sistema

No Linux, Unix e outros, o projeto é diferente. Se levou seguranca em consideracdo desde a
idealizagdo, conceito inicial. Assim, € muito mais dificil inventar virus para eles. E quando se
consegue, espalham-se muito menos, pelos outros fatores.

N&o existe sistema inexpugnavel.

Configuracoes do sistema

No Debian GNU / Linaw FreeBSD, no Unix, € em um grau um pouco menor nas outras
grandes distribuicdes linux, as configuracdes default seguem um conceito basico:

Tudo esté fechado,
nada é permitido até que o administrador autorize.
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"http://www.securityfocus.com/columnists/188"
"http://www.mylro.org/content/view/1088/53"
"http://www.securityfocus.com/columnists/313"
"http://www.debian.org.br"

Quanto mais aberto e mais permitido ficam as configuragbes, mais "facil" é a
distribuicéo.

Chega ao extremo do Kurumin, derivado do Knoppix, e Linspire que sdo configurados com quase
tudo liberado totalmente, o que os torna quase tdo "faceis" e inseguros quanto
windous*.

Adianta comprar um cofre e colar na porta um Post-It* com a combinagéo?

Aliado a configuracbes default mais seguras, dificilmente os sistemas sdo configurados
exatamente iguais.

Comunidade de desenvolvedores e usuarios

Um dos sustentaculos do Linux é uma comunidade forte.

E o Debian departicizaties mais fortes comunidades de desenvolvedores e
ussiniosisuario informado é valioso.

A rapida troca de informacdes viabiliza reacdes e solucbes rapidas, minimizando danos.

Existe umaequipe formal de seguranca

Bug reports sdo levados muito a sério, rapidamente e as claras.

Modo de usar o sistema

O Linux implementa totalmente o conceito de usuario e permissdes e deve ser usado assim.

Um usuéario pode fazer determinadas coisas, usar determinados programas, ter acesso a
determinados arquivos.

Até mesmo os programas funcionam dentro de um ambiente de usuario.
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"http://lists.debian.org/"
"http://www.debian.org.br/MailingLists/"
"http://www.debian.org.br/MailingLists/"
"http://www.debian.org.br/security/"
"http://www.debian.org.br/Bugs"

Isso torna mais "dificil" a configuracdo (precisa autorizar explicitamente) e o
"uso" (se néao foi autorizado, ndo pode).

Algumas distribuicbes, com ja citado, deturpam esse conceito, para "facilitar", mas
aumentando o risco de seguranca demais.

No modo correto de uso, fica intrinsecamente limitado o tipo e a extensdo de danos que um
virus ou invasor pode causar.

Esse conjunto de fatores também leva ao fato de que a quase totalidade dos ataques a
maégquinas linux seja MANUAL.

O atacante normalmente usa algumas ferramentas para examinar a maquina, tentando
descobrir que portas estdo abertas, e quais programas e versfes estdo operando. Procura
principalmente versdes desatualizadas e ou inseguras.

Ai geralmente ele cruza dados numa matriz de ataque, e decide que ferramentas usar e envia
comandos e ou scripts e verifica que tipo de beneficios ele podera ter.

Embora seja mais complexo que isso, vocé ja notou que é uma situagdo diferente, com
solucdes diferentes também.

Usuarios comuns estao em perigo?

Ao levaesidieatigdhagarizado de como 0s usuarios sdo parte importante do
problemé&o que se tornaram os virus no windous*.
E horrorizado de como o fabricante aborda o problema.

Inevitavelmente,
sempreloe cdnendnsario ficard com 0 prejuizo custos

Um ditado corrente entre os administradores de informatica € de que ndo ha nada mais
perigoso que um usuario inocente e ingénuo.
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"http://www.securityfocus.com/columnists/193"
"http://desktoplinux.com/articles/AT3307459975.html"
"http://compare.buscape.com.br/procura?id=6631&raiz=2&kw=antiv%EDrus&ordem=nota&pagina=1&site_origem=2452"

Por isscseque distribuicdes linux mais preocupadas com seguranca, como o Debian
preocupam em configurar e funcionar protegendo o usuario dele mesmo.

Pode até ficar um pouco mais "dificil" ou trabalhoso no inicio, para autorizar
explicitamente o que vocé quer fazer.

Mas os ganhos ao longo prazo sé@o plenamente compensadores.

Para usuarios muito assustados com
seguranca tem solucao?

Se bancos e até os computadores do Pentagono ja foram invadidos, o que se pode fazer?

Para os realmente apavorados com seguranca, ou que tém dados extremamente sensiveis,
podem analisar o Debian comés tadiicEOSELinux ( Security Enhanced
Lictadas pela NSA (National Security Agency).

Esses sdo parandicos com seguranca.

Veja na pagina citada PORQUE escolheram Linux.

Por que, entdo, existem programas antivirus
para Linux?

O Linux é muito usado como servidor de arquivos, de impresséo, de email, firewall, proxy, web,
intranet, internet, extranet, e até de aplicagéo (1) para redes de clientes windous*.
Assim, muitos arquivos e trafego windous* passam por dentro dele.

Portanto, € um bom local para instalar um programa antivirus para limpar arquivos e trafego,
para proteger a si e aos clientes windous*.

(1) é possivel instalar windous* DENTRO do Linux, encapsulando-o dentro de um ambiente
mais seguro. H&a alternativas desde integracdo quase completa até isolamento completo
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"http://www.debian.org.br"
"http://packages.debian.org/stable/doc/selinux-doc"
"http://www.nsa.gov/selinux/"
"http://www.nsa.gov/selinux/"

(maquinas virtuais). Mas ainda é windous*, um pouco mais seguro € com algumas vantagens
de recuperacao, mas nao é linux.

(2) O pfepto &xbendifitagdes SELinux como default na futura versao
estavel. Atualizacdo 22 jan 2008: SELinux esta disponivel no Debian 4.0 lancado em abril de
2007.
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"http://www.debian.org/News/weekly/2005/24/"

